ATTAQUE AUX VEHICULES BELIERS -
RECOMMANDATIONS

ET BONNES PRATIQUES

L“utilisation de véhicules béliers est un mode d'action de plus en plus utilisé par les organisations
terroristes. Ce type d‘attaque peut entrainer un nombre élevé de victimes pour un codt et une
préparation minimale de la part des terroristes.

| Aftentat de Nice (camion| le La vigilance pour faire face & cefte menace concerne I'ensemble des acteurs
14 juillet 20!6 : 86 morts publics et privés et notamment les gestionnaires de parc [véhicules de particuliers,
ef 458 blessés de transport de voyageurs ou de marchandises), ainsi que leur personnel.

| Attentat de Berlin (camion), Forte du succés de ce type d‘attaques en Occident, la mouvance jihadiste
en Allemagne le encourage ses partisans & avoir recours & ce type d'action.

19 décembre 2016 :
12 morts et 48 blessés

! Attentat de Jérusalem
[camion-grue), en lsragl
le 8 janvier 2017 : 4 morts
et 17 blessés

1) Attentat du Pont de

Westminster (voiture) en

Angleterre le 22 mars 2017 :

6 morts et 44 blessés

‘| Altentat de Stockholm
(camion), en Suéde le 7 avril
2017 : 5 morts et 14 blessés.

' Attentat du Pont de Londres
(camionnette), en Angleterre
le 3 juin 2017 : 8 morts - Tox?
et 48 blessés. Revue de propagande de I'El publiée en mai 2017

|
TRUCK ATTACKS

The

Les véhicules peuvent éire de toutes natures : légers ou lourds et en particulier des utilitaires, des véhicules de transport
de matiéres dangereuses, des bennes de collecte des ordures ménagéres ou méme des véhicules de chantier. Ces
véhicules peuvent étre volés sur leur lieu de parking habituel ou sur leur frajet aprés une agression du conducteur.

Recommandations a I‘attention
des gestionnaires de parc de véhicules

Il est conseillé aux professionnels de :
) s'assurer de la sensibilisation de F'ensemble du personnel aux procédures de signalement ;

« limiter la sous-traitance et veiller au respect du cahier des charges et & la réputation des services extérieurs &
I'entreprise ;

= doter leur entreprise, leurs installations et leurs véhicules d‘équipements de sireté et de sécurité adaptés ;

= utiliser si possible un dispositif de gestion de flotte par GPS pour détecter au plus 8t un itinéraire anormal notamment
pour le transport de matiéres dangereuses ;

 signaler foute situation ou faits anormaux aux forces de sécurité.
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Sécurisation des installations : : -
Sl da intalctions Recommandations aux entreprises

de location de véhicules :

La planification d'une action terroriste n'a pas toujours laperfection
que l'on imagine. Les membres du personnel des entreprises de

() limiter Faccés & la zone
d’embarquement au personnel
strictement nécessaire ;

) assurer la protection et la surveillance location doivent done savoir s‘étonner de comportements et de
des installations (grilles, éclairages, situations incohérents. En se fiant & leur intuition et & leur propre
alarmes, vidéoprotection) et en limiter expérience, ils doivent s'interroger sur [‘opportunité d'un signalement
'acces ; aux forces de sécurité intérieure lorsque plusieurs indices les

sy que p
) protéger les informations susceptibles rnterp.e|.enl. i A
de donner des indications sur I'activité En voici une liste non-exhaustive :
I 2 z - 4 . 4 - e o e
et |'organisation interne de * location d'un poids lourd & un © qualité et validite
U H T H 4 . . d i I
I'entreprise (horaires, trajets prévus, particulier ; des documents justificatifs ;

noms du personnel efc.). Enregistrer et
archiver les documents nécessaires &
la location (permis lisible et seconde
piece d’identité).

* reglement en liquide ; < efe.
+ durée de location anormale ;
¢ comporfement anxieux du client 3

Recommandations a |‘attention
des gestionnaires de personnel

Vérifier la fiabilité du personnel lors du recrutement (références présentées par les postulants et conducteurs). Solliciter
le personnel de confiance dont I’honorabilité est reconnue.

Porter une attention particuliére au personnel temporaire (intérimaires, contrats courts, etc.). Demander la copie d'un
extrait K-Bis aux personnes se présentant comme appartenant & une entreprise.

Former réguliérement les personnels aux recommandafions en matiére de sireté (nofamment pour le secteur du transport
de matiéres dangereuses).

Porter une attention particuliére aux comportements anormaux et au risque de radicalisation au sein de Ienireprise.
Les signalements de radicalisation peuvent étre faits sur
hitp:/ /www.stop-djihadisme.gouv.fr/une-question-un-doute.html ou au 0 800 00 56 96.

Actualité juridique : en application de la loi Savary, le décret n°2017-757 du 3 mai 2017 relatif aux enquétes administratives permet notamment
aux entreprises de fransport public de personnes et aux enireprises de transport de marchandises dangereuses de solliciter une enquéte adminisirative
pour les décisions relalives au recrutement et & l'affectation portant sur les emplois en lien direct avec la sécurité des personnes et des biens.

Recommandations & I’attention
des conducteurs de véhicule

) Arréts et stationnemenis : si
nécessaire, le plus court possible,
dans un lieu non-isolé et sécurisé
[plateforme logistique) ;

(= Faire remonter tout comportement

SGDSNE

) Contrdles visuels des abords du suspec[ ou vol & la hiérarchie i " Era
thi : : ; e SECRETARIAT GENERAL
véhicule avant de déverrouiller interne et, le cas échéant, aux forces de DE LA DEFENSE ET DE
les portes lors des arréts et sécurité intérievre : au 17 ou au 112 ; LARSECHTINE WALIGHALE
_ stationnements ; ) Ne jamais s’exposer au danger ou 51, boulevard de La Tour-Maubourg
© Vigilance accrue & I'égard des tenter d'intervenir par soi-méme, sauf 75700 Paris P 07
indiVidUS éfrangers a |'enh‘eprise. en cas de dernier recours. 01 ;Idz::;];g_
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